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Trends

Evoluties in het cyberlandschap



Trends

https://www.politie.be

https://www.politie.be/statistieken/nl/criminaliteit/criminaliteitsstatistieken


Trends

https://ccb.belgium.be



Trends

https://www.enisa.europa.eu



Trends

https://www.enisa.europa.eu



Trends

https://www.enisa.europa.eu



Kwetsbare steden 
en gemeenten

• Legacy systemen
• Human factor



Legacy systemen

• Nieuwe systemen: kwaliteitsstandaarden

• Opgelet met verouderde systemen

• Kwetsbaarheden (patches, updates, …?)

• Oude authenticatiemethoden

• Problematische koppelingen met databanken

• …

• Case: digitaal loket via rijksregisternummer



Legacy systemen

• Rijksregisternummer?



Human factor

• Case: technische beveiliging vs. gebruikers

• Investeer in

• technische oplossingen

• continue professionalisering van IT-medewerkers

• cyberbewustzijn van alle medewerkers

• Gedeelde verantwoordelijkheid



Impact van de
‘human factor’

Cyberweerbare medewerkers



De mens als sterke schakel

Versterk de cyberweerbaarheid van medewerkers

• Kennis van actuele cybercrimefenomenen en manipulatieve technieken verhogen 
met awareness-sessies en nieuwsberichten

• (Spear) phishing i.c.m. MFA fatigue

• CEO-fraude

• Vishing (voice phishing) - helpdeskfraude



De mens als sterke schakel

Versterk de cyberweerbaarheid van medewerkers

• Geef inzicht in het waarom van een e-policy

• Intrinsieke i.p.v. extrinsieke motivatie

• Van ‘omdat het moet’ naar ‘omdat ik de organisatie help’

• Heldere, eenvoudige communicatie



De mens als sterke schakel

Versterk de cyberweerbaarheid van medewerkers

• Betrek iedereen bij simulaties van cyberaanvallen

• Wat verwacht je van individuele medewerkers in geval van een aanval?

• Niet enkel grote rampscenario’s, ook organisatiebrede phishingsimulaties

• Ga actief aan de slag met resultaten en statistieken



De mens als sterke schakel

Versterk de cyberweerbaarheid van medewerkers

• Geef duiding bij de actualiteit

• Leer samen uit de berichtgeving over cyberaanvallen op openbare besturen e.a.

• Wees kritisch waar nodig



Uitdagingen voor 
de toekomst

Wat staat ons te wachten?
Hoe wapenen we ons?



Uitdagingen voor de toekomst

• AI-gestuurde aanvallen

• Manipulatieve GenAI i.k.v. phishing en andere vormen van fraude

• Automatisering, geografische spreiding en variabele aanvalspatronen

• Ransomware (en Ransomware-as-a-Service – RaaS)

• Maximaliseer een Zero Trust-beleid



Uitdagingen voor de toekomst

• Internet of Things (IoT)-kwetsbaarheden

• Enorme toename van het aantal apparaten en systemen die met internet verbonden zijn

• Bv. verkeersregeling, energiebeheer, afvalbeheer, bewaking, …

• Supply Chain attacks

• Kwetsbare toeleveringsketen = kwetsbare stad of gemeente

• Koppeling van systemen kan criminelen via de toeleveringsketen toegang geven



Hoe wapenen?

• Zet blijvend in op sensibilisering van je medewerkers

• Phishingsimulaties

• Preventiesessies

• Investeer in professionalisering van IT-ondersteuners

• Zie NIS2 als een opportuniteit

• Hanteer het Cyber Fundamentals Framework van het CCB

• Begeleiding en ondersteuning via VVSG, ABB, Vo-CRT, CCB



Hoe wapenen?

Bron: geopunt.be 

Cybercriminaliteit kent geen (gemeente)grenzen.



Bedankt!

Mathieu Verschraege
mathieu@mediavista.be
www.mediavista.be
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